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Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

O PROGLASENJU ZAKONA O POTVRPIVANJU UGOVORA IZMEDU
VLADE REPUBLIKE HRVATSKE | VLADE VELIKOG VOJVODSTVA
LUKSEMBURGA O UZAJAMNOJ ZASTITI KLASIFICIRANIH
PODATAKA

ProglaSavam Zakon o potvrdjivanju Ugovora izmedu Vlade Republike Hrvatske i
Vlade Velikog Vojvodstva Luksemburga o uzajamnoj zastiti klasificiranih podataka,
koji je Hrvatski sabor donio na sjednici 30. svibnja 2014. godine

Klasa: 011-01/14-01/106
Urbroj: 71-05-03/1-14-2
Zagreb, 17. lipnja 2014.

Predsjednik

Republike
Hrvatske

Ivo Josipovi¢,
V. I

ZAKON

O POTVRDIVANJU UGOVORA IZMEDU VLADE REPUBLIKE
HRVATSKE | VLADE VELIKOG VOJVODSTVA LUKSEMBURGA O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Clanak 1.
Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Velikog Vojvodstva
Luksemburga o uzajamnoj zastiti klasificiranih podataka, potpisan u Luxembourgu 13.
ozujka 2014. u izvorniku na hrvatskom, francuskom i engleskom jeziku.

Clanak 2.

Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:



UGOVOR IZMEDU VLADE REPUBLIKE HRVATSKE I VLADE VELIKOG
VOJVODSTVA LUKSEMBURGA O UZAJAMNOJ ZASTITI KLASIFICIRANIH
PODATAKA

Vlada Republike Hrvatske i Vlada Velikog Vojvodstva Luksemburga (u daljnjem tekstu
»stranke«),

shvacajuci da ucinkovita suradnja u politicCkom, gospodarskom, vojnom, sigurnosnom i bilo
kojem drugom podrucju moze zahtijevati razmjenu klasificiranih podataka izmedu stranaka,

zele¢i uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka nastalih
ili razmijenjenih tijekom suradnje izmedu stranaka,

sporazumjele su se kako slijedi:
Clanak 1.
CILJ I PODRUCIJE PRIMJENE

1. Cilj ovog Ugovora je osiguravanje zastite klasificiranih podataka koji zajednicki nastaju ili
koji se razmjenjuju izmedu stranaka.

2. Ovaj Ugovor primjenjuje se na sve aktivnosti, ugovore ili sporazume koji sadrze
klasificirane podatke koji ¢e se provoditi ili sklapati izmedu stranaka nakon stupanja na snagu
ovog Ugovora.

3. Odredbe ovog Ugovora takoder se primjenjuju na klasificirane podatke koji su veé nastali
ili su razmijenjeni tijekom postupka suradnje izmedu stranaka prije stupanja na snagu ovog
Ugovora.

Clanak 2.
DEFINICIJE
Za potrebe ovog Ugovora:

(1) »Klasificirani podatak« oznacava bilo koji podatak, neovisno o njegovom obliku, koji se
prenosi ili nastaje izmedu stranaka u skladu s nacionalnim zakonima i propisima svake
stranke, koji je potrebno zastititi od neovlaStenog otkrivanja, zloupotrebe ili gubitka 1 koji je
oznacen Kao takav;

(2) »Nuznost pristupa podacima za obavijanje poslova iz djelokruga« oznacava nuznost
pristupa klasificiranim podacima u okviru zadanih sluzbenih duZnosti 1/ili za obavljanje
odredene zadace;

(3) »Povreda sigurnosti« oznacava radnju ili nedostatak iste koja je u suprotnosti s
nacionalnim zakonima 1 propisima, a €iji rezultat moZe dovesti do otkrivanja, gubitka,
uniStavanja, zloupotrebe klasificiranog podatka ili bilo koju drugu radnju ili nedostatak iste
koja moze dovesti do gubitka njegove povjerljivosti, cjelovitosti ili dostupnosti;



(4) »Stranka posiljateljica« oznacava stranku, ukljucujuéi bilo koje tijelo koje dostavlja
klasificirani podatak u skladu s nacionalnim zakonima i propisima;

(5) »Stranka primateljica« oznacava stranku, ukljucujuci bilo koje tijelo kojem se dostavlja
klasificirani podatak stranke posiljateljice;

(6) »Nacionalno sigurnosno tijelo« oznacava nacionalno tijelo koje je, u skladu s nacionalnim
zakonima i propisima, odgovorno za nadzor provedbe ovog Ugovora i za kontrolu zastite
klasificiranih podataka nastalih ili razmijenjenih u skladu s ovim Ugovorom;

(7) »Ugovaratelj« ozna¢ava fizi¢ku ili pravnu osobu koja ima pravnu sposobnost sklapati
klasificirane ugovore;

(8) »Podugovaratelj« oznacava ugovaratelja s kojim primarni ugovaratelj sklapa podugovor.

(9) »Klasificirani ugovor« oznafava ugovor izmedu dva ili viSe ugovaratelja ili
podugovaratelja koji sadrzi ili ¢ije izvrSavanje ukljucuje nastanak ili razmjenu klasificiranih
podataka;

(10) »Uvjerenje o sigurnosnoj provjeri 0sobe« oznacava potvrdu nacionalnog sigurnosnog
tijela kojom se, u skladu s nacionalnim zakonima i propisima, potvrduje da fizicka osoba
ispunjava uvjete za pristup klasificiranim podacima do odredenog stupnja tajnosti;

(11) »Uvjerenje o sigurnosnoj provjeri pravne osobe« oznacava potvrdu nacionalnog
sigurnosnog tijela kojom se, u skladu s nacionalnim zakonima i propisima, potvrduje da
ugovaratelj ili podugovaratelj ispunjavaju uvjete za postupanje s klasificiranim podacima do
odredenog stupnja tajnosti;

(12) »Treca strana« oznacava bilo koju drzavu ili medunarodnu organizaciju koja nije stranka
ovog Ugovora.

Clanak 3.

STUPNJEVI TAINOSTI

1. Stranke su suglasne da su sljedeci stupnjevi tajnosti istoznac¢ni u skladu s nacionalnim
zakonima i propisima:

ZA REPUBLIKU HRVATSKU || ZA VELIKO VOJVODSTVO LUKSEMBURG
VRLO TAINO TRES SECRET LUX
TAINO SECRET LUX
POVJERLJIVO CONFIDENTIEL LUX
OGRANICENO RESTREINT LUX

2. Stranka posiljateljica moze koristiti dodatne oznake kojima se navode posebna ograni¢enja
za koriStenje klasificiranih podataka. Nacionalna sigurnosna tijela obavjes¢uju jedno drugo o
svim takvim dodatnim oznakama.



Clanak 4.
NACIONALNA SIGURNOSNA TIJELA
1. Nacionalna sigurnosna tijela stranaka su:
Za Republiku Hrvatsku:
— Ured Vijeca za nacionalnu sigurnost;
Za Veliko Vojvodstvo Luksemburg:
— Service de Renseignement de I’Etat
Autorité nationale de Sécurité.

2. Stranke obavjeSéuju jedna drugu diplomatskim putem o promjenama nacionalnih
sigurnosnih tijela. Takva obavijest ne predstavlja formalnu izmjenu i dopunu ovog Ugovora u
skladu s ¢lankom 14. stavkom 2.

3. Nacionalna sigurnosna tijela obavjesc¢uju jedno drugo o nacionalnim zakonima i propisima,
kao 1 o svim izmjenama istih, koje utjeCu na zastitu klasificiranih podataka nastalih ili
razmijenjenih u skladu s ovim Ugovorom.

4. Kako bi se postigli i odrzali usporedivi standardi sigurnosti, nacionalna sigurnosna tijela
mogu jedno drugom dostavljati podatke o sigurnosnim standardima, postupcima i praksama
za zaStitu klasificiranih podataka koje primjenjuje odnosna stranka.

Clanak 5.
MIJERE ZA ZASTITU KLASIFICIRANIH PODATAKA

1. U skladu s nacionalnim zakonima i propisima, stranke poduzimaju sve odgovarajué¢e mjere
za za$titu klasificiranih podataka, koji se razmjenjuju ili nastaju u skladu s ovim Ugovorom.
Za takve klasificirane podatke osigurava se isti stupanj zastite koji je predviden za nacionalne
klasificirane podatke istoznac¢nih stupnjeva tajnosti, kako su odredeni u ¢lanku 3. ovog
Ugovora.

2. Stranka poSiljateljica pisanim putem obavjesS¢uje stranku primateljicu o svim promjenama
stupnja tajnosti dostavljenih Klasificiranih podataka, kako bi se primijenile odgovarajuce
zaStitne mjere.

3. Pristup klasificiranim podacima imaju samo fizicke osobe koje su, u skladu s nacionalnim
zakonima 1 propisima, ovlastene za pristup klasificiranim podacima istoznacnog stupnja
tajnosti 1 kojima je pristup podacima nuzan za obavljanje poslova iz djelokruga i koje su
odgovarajuce sigurnosno informirane.

4. U okviru podrucja primjene ovog Ugovora svaka stranka priznaje uvjerenja o sigurnosnoj
provjeri 0sobe i uvjerenja o sigurnosnoj provjeri pravne osobe koja je izdala druga stranka.



5. Nacionalna sigurnosna tijela, na zahtjev i u skladu s nacionalnim zakonima i propisima,
mogu pomagati jedno drugom u provedbi postupaka provjera.

6. U okviru podruc¢ja primjene ovog Ugovora nacionalna sigurnosna tijela obavjes¢uju jedno
drugo bez odgode o povlacenju uvjerenja o sigurnosnoj provjeri osobe i uvjerenja o
sigurnosnoj provjeri pravne osobe ili promjeni stupnja tajnosti.

7. Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice, nacionalno sigurnosno
tijelo stranke primateljice izdaje pisanu potvrdu da je fizi¢koj osobi izdano uvjerenje o
sigurnosnoj provjeri osobe ili da je pravnoj osobi izdano uvjerenje o sigurnosnoj provijeri
pravne osobe.

8. Stranka primateljica:

a) ne ustupa klasificirane podatke tre¢oj strani bez prethodne pisane suglasnosti stranke
posiljateljice izdane u skladu s nacionalnim zakonima i propisima;

b) ukoliko se smatra prikladnim, oznafava primljene klasificirane podatke u skladu s
istoznacnicama navedenim u ¢lanku 3.;

c) ne deklasificira niti smanjuje oznaku stupnja tajnosti dostavljenih Kklasificiranih podataka
bez prethodne pisane suglasnosti stranke posiljateljice;

d) koristi klasificirane podatke samo za svrhe za koje su dostavljeni.
Clanak 6.
PRIJENOS KLASIFICIRANIH PODATAKA
1. Klasificirani podaci prenose se diplomatskim ili vojnim tekli¢ima ili na druge nacine koje
su unaprijed odobrila nacionalna sigurnosna tijela u skladu s nacionalnim zakonima i

propisima.

2. Elektronicki prijenos klasificiranih podataka odvija se certificiranim kriptografskim putem
u skladu s nacionalnim zakonima i propisima.

3. Ukoliko su preneseni klasificirani podaci oznaceni TAJNO/SECRET LUX 1 viSe stranka
primateljica pisanim putem potvrduje primitak. Primitak drugih klasificiranih podataka

potvrduje se na zahtjev.

4. Sigurnosne i obavjeStajne sluzbe stranaka mogu neposredno razmjenjivati klasificirane
podatke u skladu s nacionalnim zakonima i propisima.

Clanak 7.
UMNOZAVANIJE I PREVODENIJE KLASIFICIRANIH PODATAKA

1. Podaci oznaceni kao TAJNO/SECRET LUX ili vise prevode se ili umnozavaju samo u
iznimnim slu¢ajevima nakon prethodne pisane suglasnosti stranke posiljateljice.



2. Svi umnozeni primjerci i prijevodi klasificiranih podataka oznaCavaju se izvornim
oznakama. Takvi umnozZeni ili prevedeni podaci Stite se na isti nacin kao i izvorni podaci.
Broj umnozenih primjeraka ili prijevoda ogranicen je na broj potreban za sluzbene svrhe.

Clanak 8.
UNISTAVANIJE KLASIFICIRANIH PODATAKA

1. Podaci oznageni kao VRLO TAJNO/TRES SECRET LUX ne uniStavaju se, osim u
slucajevima iz stavka 4. ovog clanka. Takvi Kklasificirani podaci vracaju se stranci
posiljateljici nakon $to ih stranke viSe ne smatraju potrebnima.

2. Podaci oznaceni kao TAJNO/SECRET LUX ili nize uniStavaju se nakon Sto ih stranka
primateljica viSe ne smatra potrebnima, na nacin koji onemogucava njihovo potpuno ili
djelomi¢no obnavljanje.

3. Stranka primateljica obavjeS¢uje stranku poSiljateljicu o uniStavanju podataka oznacenih
kao TAJNO/SECRET LUX.

ili razmijenjene u skladu s ovim Ugovorom, klasificirani podaci se odmah unistavaju. Stranka
primateljica §to je prije mogucée obavjescuje nacionalna sigurnosna tijela obiju stranaka o tom
uniStavanju.

Clanak 9.
KLASIFICIRANI UGOVORI
1. Klasificirani ugovori sklapaju se i provode u skladu s nacionalnim zakonima i propisima.

2. Nacionalno sigurnosno tijelo stranke primateljice na zahtjev potvrduje da je predlozenom
ugovaratelju izdano odgovarajuce uvjerenje o sigurnosnoj provjeri osobe ili pravne osobe.
Ukoliko predlozeni ugovaratelj ne posjeduje odgovarajuce uvjerenje o sigurnosnoj provjeri,
nacionalno sigurnosno tijelo stranke posiljateljice moZe zatraZiti od nacionalnog sigurnosnog
tijela stranke primateljice izdavanje odgovarajuceg uvjerenja o sigurnosnoj provjeri.

3. Nacionalno sigurnosno tijelo na drzavnom podrucju ¢ije drzave se provodi klasificirani
ugovor, preuzima odgovornost za propisivanje i provedbu sigurnosnih mjera za klasificirani
ugovor prema istim standardima i1 zahtjevima koji ureduju zaStitu njegovih vlastitih
klasificiranih ugovora. Nacionalna sigurnosna tijela mogu provoditi periodi¢ne sigurnosne
inspekcije.

4. Sigurnosni prilog sastavni je dio svakog klasificiranog ugovora ili podugovora, kojim
stranka posSiljateljica poblize odreduje koji se klasificirani podaci ustupaju stranci primateljici,
koji je stupanj tajnosti dodijeljen tim podacima i koje su obveze ugovaratelja u vezi zastite
klasificiranih podataka. Preslika sigurnosnog priloga Salje se nacionalnom sigurnosnom tijelu
stranke posiljateljice.

5. Prije ustupanja bilo kojih Klasificiranih podataka primljenih od druge stranke
ugovarateljima ili potencijalnim ugovarateljima bilo koje stranke, stranka primateljica, u



skladu sa svojim nacionalnim zakonima i propisima, osigurava da ugovaratelji ili potencijalni
ugovaratelji mogu dodijeliti odgovarajuéu sigurnosnu zastitu klasificiranim podacima i:

a) provodi odgovarajuci postupak izdavanja uvjerenja o sigurnosnoj provijeri pravne osobe za
ugovaratelje ili podugovaratelje;

b) provodi odgovarajuéi postupak izdavanja uvjerenja o sigurnosnoj provjeri osobe za sve
osobe Cije duznosti zahtijevaju pristup klasificiranim podacima;

C) osigurava da su sve osobe koje imaju pristup klasificiranim podacima informirane o svojim
odgovornostima;

d) provodi periodi¢ne sigurnosne inspekcije relevantnih pravnih osoba kojima je izdano
uvjerenje o sigurnosnoj provjeri.

6. Podugovaratelji ukljuceni u klasificirane ugovore pridrzavaju se sigurnosnih zahtjeva koji
se primjenjuju na ugovaratelje.

7. Predstavnici nacionalnih sigurnosnih tijela mogu posjecivati jedni druge kako bi analizirali
ucinkovitost mjera koje je ugovaratelj usvojio za zastitu klasificiranih podataka ukljucenih u
klasificirani ugovor.

Clanak 10.

POSJETI

1. Posjeti koji zahtijevaju pristup klasificiranim podacima podlozni su prethodnom odobrenju
nacionalnog sigurnosnog tijela stranke domacina.

2. Zahtjev za posjet podnosi se najmanje 3 tjedna prije posjeta i sadrzi:
a) ime 1 prezime posjetitelja, datum 1 mjesto rodenja, drzavljanstvo;

b) broj putovnice ili druge identifikacijske isprave posjetitelja;

c) radno mjesto posjetitelja i naziv organizacije koju predstavlja;

d) stupanj uvjerenja o sigurnosnoj provjeri posjetitelja, ako je potrebno;
e) svrhu, predloZeni radni program i planirani datum posjeta;

f) naziv organizacija i objekata za koje se trazi posjet;

g) broj posjeta 1 trazeno razdoblje;

h) druge podatke, koje dogovore nacionalna sigurnosna tijela.

3. Svaka stranka jam¢i zastitu osobnih podataka posjetitelja, u skladu s nacionalnim zakonima
I propisima.



Clanak 11.
POVREDA SIGURNOSTI

1. Nacionalno sigurnosno tijelo stranke primateljice odmah obavjeS¢uje nacionalno
sigurnosno tijelo stranke posiljateljice o svakoj sumnji ili otkri¢u povrede sigurnosti.

2. Nacionalno sigurnosno tijelo stranke primateljice poduzima sve moguce odgovarajuce
mjere u skladu sa svojim nacionalnim zakonima i propisima kako bi ograni¢ilo posljedice
povrede sigurnosti i sprijecilo daljnje povrede te osiguralo odgovarajucu istragu. Nacionalno
sigurnosno tijelo stranke poSiljateljice na zahtjev pruza pomo¢ u istrazi. Nacionalno
sigurnosno tijelo stranke primateljice obavjeS¢uje nacionalno sigurnosno tijelo stranke
posiljateljice o rezultatu postupka 1 korektivnim mjerama koje su poduzete u vezi s povredom.

Clanak 12.
TROSKOVI
Svaka stranka snosi svoje vlastite troskove koji su nastali u tijeku provedbe ovog Ugovora.
Clanak 13.
RIESAVANIE SPOROVA

Svaki spor u vezi s tumacenjem ili primjenom ovog Ugovora rjesavat ¢e se medusobnim
konzultacijama i pregovorima izmedu stranaka.

Clanak 14.
ZAVRSNE ODREDBE

1. Ovaj Ugovor stupa na shagu prvog dana drugog mjeseca nakon datuma primitka posljednje
pisane obavijesti kojom stranke obavjeS¢uju jedna drugu, diplomatskim putem, da su
ispunjeni njihovi unutarnji pravni uvjeti potrebni za njegovo stupanje na snagu.

2. Ovaj Ugovor moze se izmijeniti i dopuniti uzajamnim pisanim pristankom stranaka.
Izmjene 1 dopune Cine sastavni dio ovog Ugovora i takve izmjene i dopune stupaju na snagu u
skladu s odredbom stavka 1. ovog ¢lanka.

3. Ovaj Ugovor sklapa se na neodredeno vrijeme. Svaka stranka moze otkazati ova; Ugovor
pisanom obavijeS¢u drugoj stranci diplomatskim putem. U tom slucaju, ovaj Ugovor prestaje
Sest mjeseci od datuma kada je druga stranka primila obavijest o otkazu.

4. U slucaju prestanka ovog Ugovora, svi klasificirani podaci razmijenjeni u skladu s ovim
Ugovorom i dalje se §tite u skladu s u njemu navedenim odredbama, te se na zahtjev vracaju
stranci posiljateljici.

5. Nakon stupanja na snagu ovog Ugovora stranka na ¢ijem je drzavnom podru¢ju Ugovor
sklopljen odmah poduzima mjere kako bi registrirala Ugovor u Tajnistvu Ujedinjenih naroda
u skladu s ¢lankom 102. Povelje Ujedinjenih naroda. Druga stranka bit ¢e obavijeStena o



registraciji i o registracijskom broju navedenom u potvrdi o registraciji izdanoj od TajniStva
Ujedinjenih naroda.

Sastavljeno u Luxembourgu dana 13. ozujka 2014. u dva izvornika, svaki na hrvatskom,
francuskom i engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slucaju
razlika u tumacenju, mjerodavan je engleski tekst.

ZA VLADU VELIKOG VOJVODSTVA

ZA VLADU REPUBLIKE HRVATSKE LUKSEMBURGA

Ivica Panenié, v. r.
’ Marc Ungeheuer, v. r
predstojnik Ureda Vijeca za nacionalnu

y glavni tajnik Ministarstva vanjskih i europskih
sigurnost

poslova

Clanak 3.

Provedba ovoga Zakona u djelokrugu je srediSnjeg drzavnog tijela nadleznog za poslove
informacijske sigurnosti.

Clanak 4.
Na dan stupanja na snagu ovoga Zakona Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te ¢e
se podaci 0 njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3.
Zakona o sklapanju i izvrSavanju medunarodnih ugovora.

Clanak 5.
Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim novinama.
Klasa: 022-03/14-01/77
Zagreb, 13. lipnja 2014.

HRVATSKI SABOR
Predsjednik

Hrvatskoga
sabora

Josip Leko, v.
r.




